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OPSEC en INFOSEC, vitaal voor onze Force Protection

Beste collega’s,

de woorden OPSEC en INFOSEC, operationele veiligheid en veiligheid van informatie,
klinken elke militair bekend in de oren. Nochtans stellen we vast dat, tijdens verschillende
incidenten en lopende operaties, operationele informatie door leden van Defensie gedeeld
wordt op sociale media of met journalisten en dit zonder voorafgaand akkoord van de
hiérarchie. Voorbeelden van de laatste weken zijn het delen van gevoelige informatie over
het cyberincident en over de repatriéring van voormalige Afghaanse medewerkers en hun
familie.

In het verleden werd al enkele keren gewezen op de rechten en plichten van elk
personeelslid van Defensie in het kader van de communicatie. Defensie is gehecht aan de
vrijheid van mening, maar laat het duidelijk zijn dat het delen van operationele informatie
geen deel uitmaakt van dat recht op vrijheid van meningsuiting.

OPSEC en INFOSEC zijn vitale onderdelen van onze Force Protection en dragen ook bij tot
de weerbaarheid van onze organisatie. Zoals we samen vaststellen, wordt de reéle en
virtuele wereld waarin we leven er niet veiliger op. Het hypothekeren van onze eigen
bescherming door leden van onze eigen organisatie is dus onaanvaardbaar. Het gaat
immers niet alleen om het zo effectief mogelijk kunnen uitvoeren van onze opdrachten,
maar in sommige gevallen ook om het leven van collega’s.

In deze tijden is het dus van levensbelang dat we allemaal samen de juiste operationele
focus hebben. Daarom moet in deze context de communicatie rond operaties centraal
aangestuurd worden. Alleen op dat niveau beschikken we over alle informatie om de
correcte inschatting te maken over de gevoeligheid van specifieke informatie.

In de huidige tijden van sociale media is een communicatie slechts one click away. Ik vraag
daarom dus bijzonder grote terughoudendheid van elk personeelslid van Defensie in het
gebruik van sociale media. Ik vraag tevens dat de hiérarchische lijn in deze ook haar
verantwoordelijkheid opneemt om hierover te waken en dus bij een overtreding ook de
gepaste maatregelen neemt.

Beste collega’s, we kunnen als Defensie alleen onze opdracht uitvoeren als we als een team
werken waar iedereen dezelfde operationele focus heeft. Elk lid van dat team is belangrijk
en heeft zijn rol te spelen. Een team is bovendien als een ketting: elke schakel telt maar
de ketting is slechts zo sterk als de zwakste schakel. Wees niet de zwakke schakel, wees
een sterke schakel!
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