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OPSEC et INFOSEC, vital pour notre Force Protection

Chers collegues,

les notions d’OPSEC et INFOSEC, sécurité opérationnelle et sécurité de l'information, sont
familieres a tout militaire. Lors de différents incidents et opérations en cours, nous
constatons toutefois que des membres de la Défense partagent des informations
opérationnelles sur les médias sociaux ou avec des journalistes et ceci sans accord
préalable de la hiérarchie. La diffusion d'informations sensibles relatives a l'incident cyber
et au rapatriement d’anciens collaborateurs afghans et de leurs familles sont autant
d’exemples ces derniéres semaines.

Par le passé, nous avons déja attiré I’attention a plusieurs reprises sur les droits et devoirs
de chaque membre du personnel de la Défense dans le cadre de la communication. La
Défense accorde de l'importance a la liberté d’opinion mais, soyons clairs, le partage
d’informations opérationnelles ne reléve pas du droit a la liberté d’expression.

L'OPSEC et I'INFOSEC sont des aspects essentiels de notre Force Protection et contribuent
également a la résilience de notre organisation. Comme nous pouvons tous le constater,
le monde réel et virtuel dans lequel nous vivons ne devient pas plus s(r. Le fait que des
membres de notre organisation hypothéquent notre propre protection est tout bonnement
inacceptable. Il ne s’agit pas seulement de pouvoir effectuer nos missions le plus
efficacement possible mais aussi, dans certains cas, de la vie de collégues.

Il est dés lors vital en cette période que nous adoptions tous ensemble le focus opérationnel
adéquat. C’est pourquoi, dans un tel contexte, la communication au sujet des opérations
doit étre menée de facon centralisée. C'est uniguement a ce niveau que lI'on dispose de
toutes les informations pour estimer correctement le degré de sensibilité d'informations
spécifiques.

A I'heure des médias sociaux, une communication est seulement one click away. C’est
pourquoi je demande a chaque membre du personnel la plus grande retenue dans l'usage
des médias sociaux. Je demande également que la ligne hiérarchique prenne ses
responsabilités et y veille, prenant les mesures adaptées en cas d’infraction.

Nous ne pouvons exécuter notre mission que si nous travaillons comme une équipe dans
laquelle tout le monde a le méme focus opérationnel. Et chague membre de cette équipe
est important et a son rble a jouer. Une équipe est en outre semblable a une chaine :
chaque maillon compte mais elle n‘est pas plus solide que son maillon le plus faible. Ne
soyez pas le maillon faible, soyez un maillon fort !

Michel Hofman
Amiral
Aide de Camp du Roi
Chef de la Défense
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